Protec

Antispam & Antivirus Solutions

Passerelle SMTP filtrante Protecmail

Pionnier dans le domaine du filtrage antispam et antivirus externalisé Protecmail vous
propose depuis 2001 des services de passerelles SMTP filtrantes permettant de protéger
VoS services de messagerie électronique.

Principe de fonctionnement de notre passerelle de filtrage

Le principe de fonctionnement de notre solution consiste a intercaler notre plateforme de
filtrage entre votre serveur mail et le reste du réseau internet. Ainsi chaque mail vous étant
destiné devra passer par notre plate-forme et y étre filtré avant d'étre acheminé vers votre
serveur mail.

Plateforme de Votre serveur Destinataire
filtrage Protecmall mail
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Filtrage de flux SMTP Protecmail

La fleche rouge représente le flux de mails infectés par un virus. Ces mails sont détectés
sur notre plateforme grace au scanner antivirus Kaspersky. Les mails contaminés sont
refusés avant qu'ils n'atteignent votre plateforme mail.

La fleche bleue représente le flux de spams. Par I'utilisation des techniques de filtrage les
plus évoluées, nous sommes en mesure de détecter les spams parmi I'ensemble des
mails destinés aux adresses de vos domaines. Lorsque nous détectons un spam, il est
retiré du flux SMTP et est placé en quarantaine sur notre plateforme. Vous pouvez
accéder a tout moment a votre quarantaine via notre interface web de gestion et chaque
jour un mail récapitulatif et envoyé a chaque compte ayant regu des spams la veille.

La fleche verte représente le flux de mails légitimes. Ces mails seront retransmis sans
délais a votre plateforme mails, rendant ainsi I'opération de filtrage complétement
transparente pour vos utilisateur finaux.
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Caractéristiques de notre passerelle antispam & antivirus

™M Mise en place simple et rapide: Il n'y a aucune manipulation fastidieuse pour
activer le filtrage de vos emails et la protection de votre plateforme de
messagerie. Il vous suffit de modifier I'enregistrement DNS MX de vos
domaines pour les faire pointer vers notre plate-forme. En cas de probléme nos
techniciens sont a votre disposition pour vous assister dans cette tache et
répondre a toutes vos questions.

™ Aucune maintenance ni mise a jour: Puisque le filtrage antispam et antivirus
est délocalisé sur notre infrastructure vous n'avez aucune maintenance a
réaliser. Nos techniciens s'assurent de la bonne marche du service 24 heures
sur 24 et 7 jours sur 7.
La mise a jour des bases antivirales a lieu toutes les 30 minutes.
Le scanner antispam évolue en permanence pour s'adapter aux nouvelles
menaces.

M Un service complétement transparent pour vos utilisateurs finaux: Les
mails ne faisant que transiter pendant quelques secondes sur notre plateforme
il n'y a aucun délais supplémentaire perceptible dans I'acheminement de vos
emails.
Vos utilisateurs n’auront rien a modifier sur leur poste de travail ou sur les
logiciels de messagerie qu'ils utilisent.

M Votre serveur mail est protégé contre les attaques: Notre plateforme étant
placée en amont de votre serveur mail, c'est elle qui subira les attaques
initialement prévues pour atteindre votre infrastructure mail. En utilisant notre
passerelle vous vous mettez a I'abris des perturbations pouvant entrainer une
indisponibilité de votre service mail.

M Stockage d'attente en cas de probléme d'indisponibilité de votre serveur
mail: Si votre serveur mail est indisponible et ce quel qu'en soit la raison, nous
conservons sur notre plateforme les mails qui lui étaient destinés dans l'attente
de son rétablissement. Dés que votre serveur mail est de nouveau pleinement
fonctionnel, les mails en attente lui seront alors transmis. La durée de rétention
maximale sur nos plate-forme est de 7 jours.

™ Plateforme redondante: Notre plateforme de filtrage est parfaitement
redonnée, chaque équipement est au moins doublé afin d'assurer une
disponibilité maximale. Nous utilisons sur les éléments critiques les derniéres
technologies de datacenter virtuel vmWare, ce qui nous permet de minimiser au
maximum les conséquences en cas de pannes sur des éléments physiques.

™M Une solution fiable et éprouvée depuis plusieurs années: Nous proposons
notre solution de filtrage antispam et antivirus Protecmail depuis 2001. Cette
expérience nous a permis d'atteindre un niveau d'efficacité et de fiabilité
optimum. Nous filtrons aujourd’'hui les mails de plusieurs dizaine de milliers de
domaines en toute sécurité.
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Facturation et tarifs au 21 Avril 2011

Nous déclinons notre service sous deux offres: Gateway et Gateway MAX. La principale
différence vient du fait que I'une est limité a un seul domaine (Gateway) alors que l'autre
vous permet d’y rattacher autant de domaines que vous le désirez.

Pour ces deux offres la facturation est basée sur le nombre de mails filtrés sur une période
de trente jours. Nous ne facturons pas en fonction du nombre de comptes ou d’adresses
car ce n’est pas révélateur de I'activité réelle du service et donc de son cout de production.

Offre Gateway

Cette solution permet de protéger et filtrer les mails d’un seul domaine. Les tarifs HT sont
les suivant:

Nombre de mails max filtrés sur 30 jours Tarif HT en euro
50 000 8,00 €
100 000 18,00 €
150 000 25,00 €
300 000 45,00 €
500 000 70,00 €

Offre Gateway MAX

Cette solution se base uniquement sur le nombre de mails scannés sur une période de 30
jours. Vous pouvez lui associer autant de domaines, comptes, adresses que vous le
souhaitez.

L'offre de base est a 50 € HT et comprends 150 000 mails filtrés.

Ensuite vous pouvez augmenter votre quota autorisé de mails filtrés sur une période de
trente jours par paliers de 50 000 mails. Chaque packs de 50 000 mails est facturé 15 €
HT.

Exemple: Supposons que vous avez besoin d’un quota de 500 000 mails mensuel, il vous
faudra donc souscrire a I'offre de base comprenant 150 000 mails et y associer 7 packs de
50 000 mails. Soit un colt mensuel de 50+(7*15)= 150 € HT.

Comment estimer votre consommation et donc prévoir vos colt ?

Pour vous aider a mieux appréhender le colt de nos solutions de protection de
messagerie, nous vous proposons de tester gratuitement et sans engagement nos
services pendant 30 jours.

Alissue de ces trente jours si notre service répond a vos attentes il vous suffira de le
renouveler (mensuellement ou annuellement), a contrario si il ne vous convient pas vous
n’aurez rien a faire, il sera simplement désactivé a I'issue de la période de test gratuit.
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